Ministerium fir Wirtschaft, Innovation,
Digitalisierung und Energie "\'st
EXTERN des Landes Nordrhein-Westfalen

@

Anleitung zur Anmeldung in NRW connect extern mit der

2FA-Desktop-App von IT.NRW oder einer Mobile-App

E XTERN

INHALTSVERZEICHNIS

ALLGEMEINE INFORMATIONEN ZUR ZWEI-FAKTOR-AUTHENTIFIZIERUNG........ccooevveeriiiinneiiinneenissseesisanessssssesssssseessans 2

1. ERSTANMELDUNG NRW CONNECT EXTERN....ccccuuuiiiiiimmmmmnniiiiiniiennnnniiiiiniieemsnessiiiniieeesssssiiisteessssssssissseesssssssssesseeees 2
A.  Nutzung von NRW connect extern mit der 2FA- Desktop-App (IT.NRW)..............ccoceeveeevemienceenieeeeeeeeeae 4
B.  Nutzung von NRW connect extern mit einer MODBIIE-APP ................c..oeeeeoeeeeeeiieeeeiieeeesieeeeseieeesiieaeesieeannns 12

2.  WEITERE AUTHENTICATOR ERGANZEN (NRW CONNECT EXTERN) ...ceveeeereeerrenereessessenesseessssssssesessessssnsssssessnes 14

3.  ANMELDUNG IN NRW CONNECT EXTERN NICHT MEHR MOGLICH (ZWEITER FAKTOR KANN NICHT GENERIERT

WERDEN) .....eututeeeeeceessassssssessssssssssassassssesssssssassassasssnsssssssassastanssssssssssassastassssssssssssassassasssssssssssassassassssssessssassassassasees 14

Version 1.8 — Stand 25.01.2022 1



Ministerium fur Wirtschaft, Innovation,
Digitalisierung und Energie ’
EXTERN des Landes Nordrhein-Westfalen
(o)

Allgemeine Informationen zur Zwei-Faktor-Authentifizierung

Mit der Inbetriebnahme von NRW connect extern in den BSI-Schutzbedarf "hoch”, geht die Implementierung
einer Zwei-Faktor-Authentifizierung (2FA) einher. Dies bedeutet, dass seit dem 01.02.2022 bei jeder
Anmeldung in NRW connect extern ein zweiter Faktor abgefragt wird. Zur Generierung des zweiten Faktors
anhand des , Tokens” kann jegliche Mobile oder Desktop App verwendet werden, die nach dem TOTP Prinzip
(Erzeugung von zeitlich limitierten Einmalkennwortern) nach RFC 6238 arbeitet.

Da jedes Haus unterschiedliche Regelungen hinsichtlich einzusetzender Software hat, wenden Sie sich bitte an
die IT-Verantwortlichen Ihres Hauses, um fiir Sie die geeignete Anwendung zur Generierung eines zweiten
Faktors zu erhalten.

Die von IT.NRW entwickelte Desktop-App fiir eine Zwei-Faktor-Authentifizierung (2FA) kann unter Eingabe
eines Passworts unter dem folgenden Link heruntergeladen werden:
https://membox.nrw.de/index.php/s/1xAWSOoZylvikao (Passwort: 2FA). Die 2FA-Desktop-App kann
kostenfrei verwendet werden.

In der folgenden Anleitung wird der Anmeldeprozess in NRW connect extern anhand der von IT.NRW
entwickelten 2FA-Desktop-App und einer beliebigen Mobile-App vorgestellt.

1. Erstanmeldung NRW connect extern
Bei der ersten Anmeldung von NRW connect extern werden zunachst wie gewohnt die Logindaten abgefragt.

Anmelden

] Meinen Login an diesem Computer speichern

[ sereen wreader-Modu

LUNEEENN  Fasswort vergessen?

Nach der erfolgreichen Anmeldung erscheint ein Willkommens-Bildschirm. Dieser erscheint nur einmalig bei
der Erstanmeldung. Hier kénnen Sie , Weiter” auswahlen.
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& Willkommen zu Secure Login

Zur Erhohung der Sicherheit verwendet Ihr System jetzt eine 2-Fak, ifizi Um sich
Sie jetzt eine spezielle Authenticator-App auf lhrem Smartphone.

Bitte 6ffnen Sie Ihre Authenticator-App und scannen Sie den QR-Code, der Ihnen darin gezeigt wird. Als Bestatigung
miissen Sie den PIN-Code eingeben, der von Ihrer App generiert wurde.

Wenn Sie keine Authenticator-App auf Ihrem Smartphone haben, wenden Sie sich an Ihren Systemadministrator oder
klicken Sie auf "Weiter". um eine Liste mit kompatiblen Aops fir Ihr Telefon anzuzeigen. ¥

In dem néchsten Fenster werden unter anderem mogliche Mobile-Apps zur Generierung eines zweiten
Faktors aufgefiihrt. Dieses Fenster kdnnen Sie schlielen.

x
& Willkommen zu Seaure Login
Die folgende Liste enthah gine 1g ven Authenticator-Apps flir verschiedene mobile Betriebssysteme, die mit dieser App
kompatibel sind:
Apple iPhonefiPad  Apple Watch Google Android Windows Phone Black Berry
Authy
Duc Mobile NICHT VERFOGBAR VERFOGEAR VERFUGEAR
Google Authenticator NICHT VERFOGBAR NICHT VERFOGBAR
Toopher VERFUGBAR VERFUGBAR NICHT VERFOGBAR
Authenticator
Symantec VIP Access NICHT VERFOGBAR
Diese Tabelle ist lediglich ein Auszug aus verschiedenen Produkten, die mit dieser App kompatibel sind. Grundsatziich solite jeder
A i funktioni der TOTP wur ltzt und patibel zu RFC 6238 ist Im Zweifelsfall bitten Sie |hren Systemadministrator
um Hilfe.

Nun kénnen Sie mit der einmaligen Konfiguration starten. Damit Sie NRW connect extern mit einer 2FA-
Anwendung koppeln kénnen, benétigen Sie entweder den dargestellten QR-Code oder den angezeigten
Geheimschlissel (Token).
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’Q Secure Login

— QR-Code (enthlt

den Geheimschliissel)

Bitte erstelien Sie ein neues Konto, indem Sie den
angegebenen QR-Code mit der Authenticator-App
auf Iheem bden Gerat enmalig scannen oder den
3ol einmalg in Ihre App eingeben

Geheimschll:

O ihr Geheimschliisse! lautet:

— Geheim-
schlissel

Kontos auf Ihvem Mobi

PIN-Anmeldung

Nachfolgend finden Sie eine Anleitung zur Verwendung der 2FA-Desktop-App von IT.NRW (vgl. A) und eine
weitere Anleitung zur Verwendung einer Mobile-App (vgl. B)

A. Nutzung von NRW connect extern mit der 2FA- Desktop-App (IT.NRW)

Die von IT.NRW entwickelte Desktop-App fiir eine Zwei-Faktor-Authentifizierung (2FA) kann unter Eingabe
eines Passworts unter dem folgenden Link heruntergeladen werden:
https://membox.nrw.de/index.php/s/1xAWSOoZylvikao (Passwort: 2FA). Die 2FA-Desktop-App kann
kostenfrei verwendet werden.

Gehen Sie bei der Verwendung der 2FA-Desktop-App im Zusammenhang mit NRW connect extern wie folgt
vor.

Fiihren Sie die Desktop-App der Zwei-Faktor-Authentifizierung von IT.NRW (ber einen Doppelklick aus.
AnschlieBend gilt es in einigen Fallen eine Erstinstallation und eine Versionsupdate zu unterscheiden. Falls
keiner der beiden Fille vorliegt, werden Sie nach dem bereits durch Sie festgelegten Kennwort gefragt.

a) Erstinstallation

Falls Sie diese 2FA-Desktop-App das erste Mal verwenden, haben Sie hier die Méglichkeit einen individuellen
Speicherort fiir Inre Nutzendendaten festzulegen oder tiber ,Standardpfad verwenden” den Standardpfad zu
tbernehmen.
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Individueller Speicherort: Standard Speicherort:
%) IT.INRW - Zwei-Faktor-Authentisierung - m] X % IT.NRW - Zwei-Faktor-Authentisierung - m] X
IT.NRW - Zwei Faktor Authentisierung IT.NRW - Zwei Faktor Authentisierung

Handelt es sich um eine Erstinstallation oder ein Versionsupdate? Handelt es sich um eine Erstinstallation oder ein Versionsupdate?

Erstinstallation Erstinstallation
Falls Sie diese Desktop-App das erste Mal verwenden, haben Sie hier die Mdglichkeit einen Falls Sie diese Desktop-App das erste Mal verwenden, haben Sie hier die Mdglichkeit einen
individuellen Speicherort fir Ihre Nutzerdaten festzulegen oder iiber “Standardpfad individuellen Speicherort fir Ihre Nutzerdaten festzulegen oder Gber “Standardpfad

verwenden"” den Standardpfad zu Gbernehmen. AnschlieBend kénnen Sie ein individuelles verwenden" den Standardpfad zu Gibernehmen. Anschlieend k&nnen Sie ein individuelles
Kennwort fir diese Anwendung vergeben. Kennwort fiir diese Anwendung vergeben,

Versionsupdate Versionsupdate
Wenn Sie Desktop-App bereits einsetzen, handelt es sich hierbei um eine neuere Version
der Desktop-App. In diesem Fall soliten Sie den von Ihnen festgelegten Speicherort
ibernehmen, da Sie sonst alle Verfahren neu registrieren missen. Daher gilt folgendes:
Wenn Sie den Speicherort zu keinem Zeitpunkt angepasst haben, wihlen Sie “Standardpfad
verwenden" aus. Sie missen vorab keinen Pfad auswahlen. Wenn Sie den Speicherort
angepasst haben, wihlen Sie den entsprechenden Pfad und anschlieBend "Neuen
Speicherort fUr den Pfad festlegen” aus.

Nach Ihrer Auswahl kdnnen Sie sich wie gewohnt mit dem festgelegten Kennwort
anmelden. Alle hinterlegten Verfahren inkl. Token (Geheimschlissel) bleiben bestehen.

Haftungsausschluss

Wenn Sie Desktop-App bereits einsetzen, handelt es sich hierbei um eine neuere Version
der Desktop-App. In diesem Fall sollten Sie den von Ihnen festgelegten Speicherort
iibernehmen, da Sie sonst alle Verfahren neu registrieren massen. Daher gilt folgendes:
Wenn Sie den Speicherort zu keinem Zeitpunkt angepasst haben, wahlen Sie “Standardpfad
verwenden" aus, Sie miissen vorab keinen Pfad auswahlen. Wenn Sie den Speicherort
angepasst haben, wihlen Sie den entsprechenden Pfad und anschlieBend "Neuen
Speicherort fiir den Pfad festlegen” aus.

Nach Ihrer Auswahl k&nnen Sie sich wie gewohnt mit dem festgelegten Kennwort
anmelden. Alle hinterlegten Verfahren inkl. Token (Geheimschlissel) bleiben bestehen.
Haftungsausschluss

Die Desktop-App zur Zwei-Faktor-Authentifizierung (2FA) entspricht dem neusten Stand der Die Desktop-App zur Zwei-Faktor-Authentifizierung (2FA) entspricht dem neusten Stand der
Technik und erfiillt die aktuellen Anforderungen der IT-Sicherheit. Eine Gewahr dafir, Technik und erfiillt die aktuellen Anforderungen der IT-Sicherheit. Eine Gewdhr dafiir,
Cyberangriffe ganzlich auszuschlieBen, kann jedoch nicht ibernommen werden. Cyberangriffe génzlich auszuschlieBen, kann jedech nicht Gbernommen werden.

Pfad zu den Benutzerdaten dndern:

Pfad zu den Benutzerdaten dndern:
oder
] ]

\ lNeuen Speicherort fiir den Pfad festlegen I 7Standardpfad verwendenJ Neuen Speicherort fiir den Pfad fes:legen] Standardpfad verwende:

AnschlieBend kdnnen Sie ein Kennwort vergeben, mit welchem Sie zuklinftig auf die 2FA-Desktop-App
zugreifen kdnnen. Das Kennwort muss den aufgefiihrten Vorgaben entsprechen. Sobald alle Kriterien erfillt
sind, werden die erfillten Kennworthinweise in griin angezeigt.

Wichtig:
Das Kennwort fiir die 2FA-Desktop-App kann nicht rekonstruiert werden. Sollten Sie das Kennwort vergessen,

hat dies zur Folge, dass die Token (Geheimschlissel) der hinterlegten Verfahren verloren gehen und eine
Riicksetzung aller Accounts erfolgen muss.

B ITNRW - Zwei-Faktor-Authentisierung [u]

IT.NRW - Zwei Faktor Authentisierung

Diese Anwendung unterstitzt Sie bei der Nutzung einer Zwei-Faktor-Authentisierung (2FA)
mittels ‘zeitbasierter Einmalpasswarter' (TOTP). Um ein Verfahren in der Anwendung
hinterlegen zu k&nnen, missen Sie fiir jedes Verfahren einmalig den sogenannten

.Taken” (bzw. ,Geheimschltssel”) speichern. Der Token (Geheimschlissel) wird lhnen beim
erstmaligen Anmeldeprozess vom Verfahren angezeigt. Auf Besis dieses Tokens
(Geheimschlussels) werden dann die TOTP far das jeweilige Verfahren generiert. Jedes
Einmalpasswort steht Ihnen fir die jeweilige Anwendung 30 Sekunden zur Verfiigung und
wird dann neu generiert.

Bitte geben Sie vor der ersten Nutzung dieser Anwendung ein Kennwort an. Mit dem
Kennwort werden die gespeicherten Token (Geheimschliissel) auf Ihrem Computer geschiitzt.

WICHTIG: Das Kennwort far die Anwendung kann nicht rekonstruiert werden. Sollten Sie das
Kennwort vergessen, hat dies zur Folge, dass die Token (Geheimschlissel) der hinterlegten
Verfahren verloren gehen und eine Riicksetzung aller Accounts erfolgen muss.

Kennwort

Kennwortwiederholung

oK

Kennworthinweise
Mindestens 1 Grossbuchstabe (nicht erfiillt)
Mindestens 1 Kleinbuchstabe (nicht erfiillt)
Mindestens 1 Zahl (nicht erfullt)
Mindestens 1 Sonderzeichen (nicht erfiillt)
Mindestens 8 Zeichen (nicht erfullt)

Kennwort und K ing mii iibereinstimmen (nicht erfiillt)

Version 1.8 — Stand 25.01.2022 5



WEXTERNL

Bei der nachsten Verwendung der 2FA-Desktop-App wird das zuvor festgelegte Kennwort abgefragt.
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T ITNRW - Zwei-Faktor-Authentisierung - m] x
Bitte geben Sie Ihr Kennwort ein, um zur Ubersicht der gespeicherten
2FA-Verfahren zu gelangen

en Abbrechen

Kennwort zuriicksetzen

b) Versionsupdate

Wenn Sie die 2FA-Desktop-App bereits einsetzen, handelt es sich hierbei um eine neuere Version der 2FA-
Desktop-App. In diesem Fall sollten Sie den von lhnen festgelegten Speicherort libernehmen, da Sie sonst alle
Verfahren neu registrieren missen. Daher gilt folgendes: Wenn Sie den Speicherort zu keinem Zeitpunkt
angepasst haben, wahlen Sie ,,Standardpfad verwenden“ aus. Sie miissen vorab keinen Pfad auswahlen. Wenn
Sie den Speicherort angepasst haben, wahlen Sie den entsprechenden Pfad und anschlieBend , Neuen
Speicherort fir den Pfad festlegen” aus. Nach lhrer Auswahl kénnen Sie sich wie gewohnt mit dem
festgelegten Kennwort anmelden. Alle hinterlegten Verfahren inkl. Token (Geheimschlissel) bleiben

bestehen.

% IT.NRW - Zwei-Faktor-Authentisierung — m} X
IT.NRW - Zwei Faktor Authentisierung

Handelt es sich um eine Erstinstallation oder ein Versionsupdate?

Erstinstallation

Falls Sie diese Desktop-App das erste Mal verwenden, haben Sie hier die Méglichkeit einen
individuellen Speicherort fiir Ihre Nutzerdaten festzulegen oder tber “Standardpfad
verwenden” den Standardpfad zu (bernehmen. AnschlieBend kdnnen Sie ein individuelles

Kennwort fiir diese Anwendung vergeben. %) ITNRW - Zwei-Faktor-Authentisierung - a X

Versionsupdate

; : Die Anwendung wurde aus Sicherheitsgrinden gesperrt.
Wenn Sie Desktop-App bereits einsetzen, handelt es sich hierbei um eine neuere Version 9 9 gesp

der Desktop-App. In diesem Fall soliten Sie den von lhnen festgelegten Speicherort
tibernehmen, da Sie sonst alle Verfahren neu registrieren massen. Daher gilt folgendes:
Wenn Sie den Speicherort zu keinem Zeitpunkt angepasst haben, wahlen Sie “Standardpfad
verwenden" aus. Sie miissen vorab keinen Pfad auswahlen. Wenn Sie den Speicherort
angepasst haben, wahlen Sie den entsprechenden Pfad und anschlieBend "Neuen
Speicherort flr den Pfad festlegen” aus.

Nach lhrer Auswahl k&nnen Sie sich wie gewohnt mit dem festgelegten Kennwort
anmelden. Alle hinterlegten Verfahren inkl. Token (Geheimschliissel) bleiben bestehen.

Haftungsausschluss

Die Desktop-App zur Zwei-Faktor-Authentifizierung (2FA) entspricht dem neusten Stand der
Technik und erfiillt die aktuellen Anforderungen der IT-Sicherheit. Eine Gewahr dafir,
Cyberangriffe génzlich auszuschlieBen, kann jedoch nicht Gbernommen werden.

Pfad zu den Benutzerdaten dndern:
-

Hinweis:

Neuen Speicherort fiir den Pfad festlegen| | Standardpfad verwenden

Bitte geben Sie Ihr Kennwort ein, um zur Ubersicht der gespeicherten
2FA-Verfahren zu gelangen

Wenn Sie das Kennwort finf Mal falsch eingeben, erfolgt bei jeder weiteren Falscheingabe eine temporare
Sperrung. Sollte das Kennwort insgesamt zehn Mal falsch eingegeben werden, muss ein neues Kennwort
vergeben werden. Dabei werden alle lhre hinterlegten Verfahren zurlickgesetzt. Sollten Sie die 2FA-Desktop-
App weiter nutzen wollen, missen Sie bei den hinterlegten Verfahren/Anwendungen einen neuen Token
(Geheimschlissel) beantragen/erstellen. Dieses Vorgehen ist verfahrensspezifisch. Bitte erkundigen Sie sich
in diesem Fall bei lhrer Ansprechperson des jeweiligen Verfahrens.
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® Hinweis X

&

Das eingegebene Kennwort ist nicht korrekt. Noch
5 Versuche verbleiben. "

Bitte beachten Sie, dass Sie nach dem zehnten
Versuch ein neues Kennwort vergeben miussen.
Dabei werden alle Ihre hinterlegten Verfahren
zurilickgesetzt.

Tt

e

OK

NRW connect extern als Verfahren hinzufiigen

Nach dem Sie das Kennwort in der 2FA-Desktop-App eingetragen haben, erscheint das folgende Fenster. Uber
das Plus kdnnen unterschiedliche Verfahren, wie z. B. NRW connect extern hinzugefiigt werden.

% ITNRW - Zwei-Faktor-Authentisierung - m) X
Optionen Barrierefreiheit Hilfe

' Gespeicherte Verfahren

Fillen Sie die Felder aus. Um den Token (Geheimschlissel) fir die erstmalige Registrierung des Verfahrens zu
erhalten, miissen Sie NRW connect extern 6ffnen und Ihre Logindaten eingeben. AnschlieBend muss der in
NRW connect extern unter ,lhr Geheimschlissel lautet:" angezeigte Code in der 2FA-Desktop-App unter
»Token (bzw. Geheimschlissel) zur einmaligen Registrierung des Verfahrens*" eingetragen werden.
AnschlieBend kdnnen Sie in der 2FA-Desktop-App die Eintragungen mit ,0K" bestéatigen.
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'\% Secure Login

| P ‘-\ed.\men“bea!bﬂm o X
| Name des Verfahrens (kann individuell festgelegt werden)*
NRW connect extern

Gehei

‘ Token (bzw. hliissel) zur ei li Registrierung des Verfahrens*

Bate erstelien Sie en neues Konto, indem Sie den .
angegebenen QR-Code mit der Authenticator-App

suf Ihrem mobilen Gerdit énmalg scannen oder den
GeheimichiUssel enmaig n Ive App singeben

| Erlaubte Zeichen: Klein- und GroBbuchstaben a-Z und Zahlen von 2 bis 7

|
| URL
© i1hr Geheimschitssel lautet: | https//www.nrw-connect-extern.nrw.de

‘ Erlaubt sind http:// oder https://

Hinweis: Die mit * markierten Felder sind Pflichtfelder ‘ Abbrechen.

Wenn Sie Probleme bei cer Neverstelung Ihres
Komos aut inrem Mobigiat haben erhaken Se
werers Informationen zur Verwendung der
verschiedenan Authenticator im Eenuzzerhancbuch

PIN-Anmeidung

Erstanmeldung abschlieBen / Generierung des zweiten Faktors

Nun wird in der 2FA-Desktop-App der zweite Faktor fiir die Anwendung ,,NRW connect extern" erstellt. Die im
roten Kasten dargestellte Zahl dndert sich aus Sicherheitsgriinden alle 30 Sekunden.

%) ITNRW - Zwei-Faktor-Authentisierung - [m] X

Optionen Barrierefreiheit Hilfe

Gespeicherte Verfahren

41 5982 Aktualisierung in

NRW connect extern
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Die aufgefiihrte Zahl tragen Sie in dem vorgesehen Kasten in NRW connect extern ein und schlieRen das Ganze
mit ,,PIN-Anmeldung" ab. AnschlieRend kdnnen Sie wie gewohnt auf NRW connect extern zugreifen.

b Secure Login
B ITNRW - Zwei-Faktor-Authentisierung - u] X

Optionen Barrierefreiheit Hilfe
Gespeicherte Verfahren

NRW connect extern

(445779

NRW connect extern

Aktualisierung in
| 5

auf Inrem mablen Gerat einmalig scannen
Geheimschilssel einmaig in Ihre App engeben

© I Geheimschliissel lautet:

445779

jor Neusrsellung Ihres

on S

[‘ PIN-Anmeidung

Zukiinftige Anmeldungen in NRW connect extern

Bei zukiinftigen Anmeldungen in NRW connect extern, kdnnen Sie den angezeigten PIN der 2FA-Desktop-App
direkt in NRW connect extern eintragen.

% ITNRW - Zwei-Faktor-Authentisierung - u] X SEL RSN
Optionen Barrierefreiheit Hilfe
Gespeicherte Verfahren
Aktualisierung in ) .
Secure Login
‘ Q 9
NRW connect extern ! n @
[ s
eiden
Aktueller Inhalt der Zwischenablage: 752540 e i\A’i‘LASSIAN

Weitere Informationen zur 2FA-Desktop-App

Zwischenablage aktivieren (2FA-Desktop-App): Da der Code insgesamt nur 30 Sekunden angezeigt wird, haben
Sie die Moglichkeit Gber das Klemmbrett eine Zwischenablage zu aktivieren. Das angezeigte Kennwort steht
lhnen 30 Sekunden zur Verfligung. Sind die 30 Sekunden abgelaufen, wird automatisch der aktuellste Code in
der Zwischenablage abgelegt. In dem unteren Teil des Fensters ist erkennbar, ob die Zwischenablage bereits
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aktiv ist. Hier wird der aktuellste Code reinkopiert. Ist die Zwischenablage aktiviert, kann das generierte
Einmalpasswort in NRW connect extern lber die Tastenkombination ,strg+v" zur Anmeldung eingetragen
werden. AnschlieBend kdnnen Sie wie gewohnt in NRW connect extern arbeiten.

%) ITNRW - Zwei-Faktor-Authentisierung - o X
Optionen Barrierefreiheit Hilfe
Gespeicherte Verfahren
Altualisierung in
752540
NRW connect extern
Aktueller Inhalt der Zwischenablage: 752540 ﬂ

Verfahren bearbeiten/I6schen: Uber den Stift (vgl. 1 in dem folgenden Screenshot) kénnen die hinterlegten

Verfahren bearbeitet und tiber das runde Symbol (vgl. 2) gel6scht werden.

% ITNRW - Zwei-Faktor-Authentisierung - a X
Optionen Barrierefreiheit Hilfe
Gespeicherte Verfahren

Aktualisierung in

a|[S]

752540

NRW connect extern

Aktueller Inhalt der Zwischenablage: 752540 J

Hinweise zur Kennworteingabe: Wenn Sie das Kennwort finf Mal falsch eingeben, erfolgt bei jeder weiteren

Falscheingabe eine temporare Sperrung. Sollte das Kennwort insgesamt zehn Mal falsch eingegeben werden,
muss ein neues Kennwort vergeben werden. Dabei werden alle lhre hinterlegten Verfahren zuriickgesetzt. Um
die Rucksetzung aller Accounts zu vereinfachen bleibt die Liste der gespeicherten Verfahren auch nach dem
Loschen der Datenbank bestehen. Sollten Sie die Desktop-App weiter nutzen wollen, miissen Sie bei den
hinterlegten Verfahren/Anwendungen einen neuen Token (Geheimschlissel) beantragen/erstellen. Dieses
Vorgehen ist verfahrensspezifisch. Bitte erkundigen Sie sich in diesem Fall bei Ihrer Ansprechperson des
jeweiligen Verfahrens.
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%% Hinweis X

Das eingegebene Kennwort ist nicht korrekt. Noch
| 5 Versuche verbleiben. "

z
@ Bitte beachten Sie, dass Sie nach dem zehnten
Versuch ein neues Kennwort vergeben missen.

Dabei werden alle lhre hinterlegten Verfahren g
zurlickgesetzt.
H]
t

Kennwort vergessen: Sollten Sie das Kennwort vergessen haben, kénnen Sie Uber ,,Kennwort zuriicksetzen"
ein neues festlegen. Bitte beachten Sie, dass jedes der hinterlegten Verfahren neu registriert werden muss.
Bitte erkundigen Sie sich in diesem Fall bei Ihrer Ansprechperson des jeweiligen Verfahrens. Um die
Ricksetzung aller Accounts zu vereinfachen bleibt die Liste der gespeicherten Verfahren auch nach dem

Loschen der Datenbank bestehen

%5 ITNRW - Zwei-Faktor-Authentisierung X |

Sie sind dabei die Datenbank mit den Token (Geheimschlissel) fir die von lhnen
genutzten 2FA-Verfahren zu I6schen. Ohne Token (Geheimschlissel) kann kein
Einmalpasswort zur Anmeldung am jeweiligen Verfahren generiert werden. !
Sollten Sie die Desktop-App weiter nutzen wollen, mussen Sie bei den

hinterlegten Verfahren/Anwendungen einen neuen Token (Geheimschlissel)
beantragen/erstellen. Dieses Vorgehen ist verfahrensspezifisch. Bitte erkundigen

| Sie sich bei lhrer Ansprechperson des jeweiligen Verfahrens.

Hinweis: Um die Riicksetzung aller Accounts zu vereinfachen, bleibt die Liste der
gespeicherten Verfahren auch nach dem Léschen der Datenbank bestehen.

Mochten Sie wirklich die Datenbank 16schen?

i [ nen
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B. Nutzung von NRW connect extern mit einer Mobile-App

Alternativ zur 2FA-Desktop-App kann auch eine TOTP-unterstiitzende Mobile-Apps (vgl. folgenden
Screenshot) auf einem mobilen Endgerat verwendet werden.

L) *
Willkommen zu Seaure Login
Die folgende Liste enthik eine Sammlung von Authenticator-Apps fiir verschiedene mobile Betriebssysteme, die mit dieser App
kompatibel sind:
Apple iPhone/iPad  Apple Watch Google Android ~ Windows Phone  Black Berry
Authy
Duo Mobile VERFOGBAR NICHT VERFOGBAR VERFUGBAR VERFOGEAR VERFOGBAR
Free OTP
Google Authenticator
Toopher VERFOGBAR MICHT VERFOGBAR VERFUGRAR NICHT VERFOGBAR MICHT VERFOGBAR
Authenticator
Symantec VIP Access VERFOGEAR VERFOGBAR VERFOGRAR MICHT VERFGBAR MICHT VERFOGBAR
Diese Tabelle ist lediglich in Auszug aus verschiedenen Produkten, die mit dieser App kompatibel sind. GrundsStzlich sollte jeder
Authenticator funktionieren, der TOTP fitzt und ibel zu RFC 6238 ist. Im Zweifelsfall bitten Sie Ihren Systemadministrator
um Hilfe.

Hierflir scannen Sie den dargestellten QR-Code mit der jeweiligen Mobile-App.

ﬁ& Secure Login

Bitte erstelien Sie e neues Konto, indem Sie den
angegebenen QR-Code mit der Authenticator-App
af Ihvem mobilen Geriit enmalg scannen oder den
GeheimschiGssel #nmalig n e App eingeben

© ihr Geheimschlssel lautets

Wenn Sie Probléme bei der Neuerstelung Ihres

Komos auf Invem Mobigedt haben. erhaten Se
worers Informatonsn zur Verwend
verschiedenen Authenticator im Banutzerhandbuch.

PIN-Anmeidung

AnschlieBend wird in der von lhnen ausgewahlten Anwendung ein zeitbasiertes Kennwort erstellt, welches Sie
in NRW connect extern eintragen. Sie kdnnen nun wie gewohnt auf NRW connect extern zugreifen.
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(& Secure Login

Batte erstelien Sie ein neves Konto, indem Sie den
angegebenen QR-Code mit der Authenticator-App
auf Irem mobiden Gerlt snmalig scannen oder den
GehaimscNUssel enmasg n Ihve Agp eingeben

© ihr Geheimschlissel lautet:

Wenn Sie Probleme bei dee Neuerstelung hres
Kontos auf Ihrem Mobigedt haben, ehaen Sie
worere Informationen zur Varwendung der
verschiedenen Authenticator im Banutzerhandbuch

PIN-Anmetdung

Abensicen

Wenn Sie sich beim nachsten Mal in NRW connect extern anmelden, missen Sie nach der Eingabe lhrer
Logindaten den durch die Mobile-App generierten zweiten Faktor in NRW connect extern eintragen und mit
»PIN-Anmeldung” bestatigen. Der Login-Prozess ist abgeschlossen und Sie kénnen wie gewohnt mit NRW

connect extern arbeiten.

PIN fir

Il |

Geben Sie bitte die PIN vom Authenticator &

PIN-Anmeldung

Abmelden

Version 1.8 — Stand 25.01.2022 13



Ministerium fur Wirtschaft, Innovation,
Digitalisierung und Energie ‘gt
EXTERN des Landes Nordrhein-Westfalen

2. Weitere Authenticator erganzen (NRW connect extern)

Falls Sie neben der Desktop-App oder der Mobile-App weitere Authenticator verwenden méchten, kdnnen Sie
diese wie folgt erganzen.

Offnen Sie NRW connect extern und klicken anschlieRend auf Ihr Profilbild. In dem ausgewihlten Drop-Down-
Menu kénnen Sie dann ,,Secure Login Profil" auswahlen.
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&}
Anleitungen und Hilfestellungen finden Sie im Bereich
[ Anl d Hilfestel finden 5 B

AnschlieBend erscheint der aktuelle Secure Login Geheimschlissel und ein weitere Authenticator kann ergéanzt
werden.

3. Anmeldung in NRW connect extern nicht mehr moglich (zweiter Faktor kann nicht generiert werden)

Das nachfolgend beschriebene Vorgehen gilt, wenn Sie sich bereits in NRW connect extern mit einem zweiten
Faktor angemeldet hatten und keine Moglichkeit mehr haben, auf Ihr ausgewéhltes Verfahren zur Generierung
des zweiten Faktors, z. B. auf die 2FA-Desktop-App von IT.NRW, zuzugreifen. Dadurch kann der zweite Faktor
fiir die Anmeldung in NRW connect extern nicht mehr erzeugt werden.

In diesem Fall muss Ihr Geheimschlissel (,, Token“) durch die NRW connect extern-Administration widerrufen
werden. Dies kdnnen Sie Gber die jeweiligen Organisierenden beantragen. Wenn lhnen die Organisierenden
von NRW connect extern nicht bekannt sind, wenden Sie sich bitte an die Hauptansprechperson des jeweiligen
Ressorts. Nachdem der Schlissel widerrufen wurde, wird lhnen der neue Geheimschlissel in NRW connect
extern automatisch angezeigt (vgl. Erstanmeldung NRW connect extern) und Sie konnen diesen erneut in der
2FA-Desktop-App oder in einer anderen Anwendung hinterlegen.
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